Dahua — Kiberbiztonsagi ajanlasok

Az eszkozok alapvet6 halozatbiztonsagahoz sziikséges intézkedések

1. Er6s jelszavak hasznadlata
A jelszavak beallitasakor az alabbi szempontokat javasolt figyelembe venni:

—Ajelszo legalabb 8 karakterbdl alljon.

- Legalabb kétféle karaktertipust tartalmazzon: kis- és nagybetliket, szamokat vagy szimboélumokat.
- Ne tartalmazza a felhasznaldnevet, sem annak forditottjat.

—Ne hasznaljon egymast koveto karaktereket, példaul 123 vagy abc.

—Ne hasznaljon ismétl6d6 karaktereket, példaul 111 vagy aaa.

2. A firmware és a kliensszoftver id6ben torténd frissitése
— Az iparagban kovetett altalanos gyakorlatnak megfeleléen javasoljuk, hogy az eszk6zok (példaul NVR, DVR,
IP-kamera) firmware-e mindig naprakész legyen, igy a rendszer megkapja a legujabb biztonsagi javitasokat és
hibajavitasokat. Ha az eszk6z nyilvanos halézathoz csatlakozik, javasolt engedélyezni az ,,Automatikus
frissitéskeresés” funkciot, hogy idében értesuljon a gyartoé altal kiadott firmware-frissitésekrol.

—Javasoljuk a kliensszoftver legujabb verzidjanak letoltését és hasznalatat.

Tovabbi ajanlott intézkedések az eszk6zok haldzatbiztonsaganak néveléséhez

1. Fizikai védelem

Javasoljuk az eszk6zok, kilonosen az adattarold berendezések fizikai védelmét. Példaul helyezze az eszkdzoket
kulon gépterembe vagy zarhaté szekrénybe, gondoskodjon a megfeleld belépésijogosultsagokrol és
kulcskezelésrol. Ezzel megakadalyozhatd, hogy illetéktelen személyek fizikailag hozzaférjenek a
berendezésekhez, megrongaljak azokat, vagy engedély nélkul kilsé eszkozoket (példaul USB-adathordozét vagy
soros porton csatlakozo eszkozt) kapcsoljanak hozzajuk.

2. Jelszavak rendszeres mdédositasa
Javasoljuk a jelszavak rendszeres mddositasat a kitalalasukbol vagy feltorésiukbol ered6 kockazatok
csokkentése érdekében.

3. A jelszo-visszaallitasi adatok beallitasa és naprakészen tartasa

Az eszk6zOk tamogatjak a jelszo-visszaallitast. Id6ben allitsa be az ehhez sziikséges adatokat, példaul a
végfelhasznalo e-mail-cimét és a biztonsagi kérdéseket. Ha ezek az adatok megvaltoznak, frissitse 6ket. A
biztonsagi kérdések esetében kertlje a kdnnyen kitalalhaté valaszokat.

4. Fiokzarolas engedélyezése

A fidkzarolas alapértelmezés szerint engedélyezett; a fiokok biztonsaga érdekében javasolt bekapcsolva hagyni.
Ha egy tamadd egymas utan tobbszor hibas jelszéval prébal bejelentkezni, az érintett fiok és a forras IP-cime
zarolasra kerul.
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5. Az alapértelmezett HTTP- és egyéb szolgaltatasportok modositasa
Javasoljuk, hogy az alapértelmezett HTTP- és egyéb szolgaltatasportokat valtoztassa meg egy 1024 és 65535
kozotti portszamra, ezzel csOkkentve annak kockazatat, hogy kulsé személyek kitalaljak a hasznalt portokat.

6. HTTPS engedélyezése

Javasoljuk a HTTPS engedélyezését, hogy a webes fellletet biztonsagos kommunikacios csatornan keresztul
lehessen elérni.

7. Engedélyezési lista (Allow List) hasznalata
Javasoljuk az engedélyezési lista hasznélatat: igy csak a megadott IP-cimekrél lehet elérni a rendszert. Ugyeljen
arra, hogy a sajat szamitdgépének és a kapcsolddoé berendezéseknek az IP-cime is szerepeljen a listan.

8. MAC-cim hozzarendelése

Javasoljuk az atjard IP- és MAC-cimének hozzarendelését az eszk6zhdz, amellyel csokkenthetd az ARP-
hamisitas (ARP spoofing) kockazata.

9. Felhasznalai fidkok és jogosultsagok megfelel6 kiosztasa
Az Uzleti és uzemeltetésiigényeknek megfeleléen hozzon létre felhasznaldkat, és szamukra csak a feladataikhoz
szukséges minimalis jogosultsagokat adja meg.

10. Felesleges szolgaltatasok kikapcsolasa és biztonsagos lizemmaddok hasznalata
Ha nincs rajuk sztkség, a kockazatok csokkentése érdekében javasolt kikapcsolni egyes szolgaltatasokat,
példaul az SNMP-t, az SMTP-t vagy az UPnP-t.

Amennyiben szikséges e szolgaltatasok hasznalata, kiilonésen ajanlott a biztonsagos megoldasok
alkalmazasa, tobbek kozott az alabbiak szerint:

— SNMP: valassza az SNMP v3 verziot, és allitson be erds titkositasi és hitelesitési jelszavakat.
— SMTP: a levelez8szerver eléréséhez hasznaljon TLS-t.
— FTP: valassza az SFTP-t, és allitson be erfs jelszavakat.

— AP-hotspot: hasznaljon WPA2-PSK titkositast és erds jelszavakat.

11. Hang- és videoadatok titkositott tovabbitasa
Ha a hang- és videoadatok kiildbn6sen fontosak vagy érzékenyek, javasoljuk a titkositott adatatvitel hasznalatat,
hogy csdkkenjen a tovabbitas kozbeni adatszerzés kockazata.

Megjegyzés: a titkositott tovabbitas csokkentheti az adatatvitel hatékonysagat.

12. Biztonsagi ellendrzés és naplozas
- Bejelentkezett felhasznaldk ellenbrzése: rendszeresen vizsgalja meg, hogy nem jelentkezett-e be valaki
jogosulatlanul az eszkozre.

— Eszkoznaplok ellenbrzése: a naplokbol megallapithato, milyen IP-cimekrél tortént bejelentkezés, és milyen
fontos mUiveleteket hajtottak végre.

13. Haldzati naplézas

Az eszk6zOk korlatozott tarkapacitasa miatt a helyben tarolhato naplok mennyisége is korlatozott. Ha hosszu
tavon szukséges megdrizni a naplokat, javasolt a halézati naplézasi funkcid engedélyezése, hogy a fontos
naplobejegyzések egy haldzati napldszerverre is tovabbitasra kerlljenek, és kés6bb visszakereshetk legyenek.
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14. Biztonsagos haldzati kérnyezet kialakitasa

Az eszk6zOk jobb védelme és a lehetséges kiberbiztonsagi kockazatok csdkkentése érdekében javasoljuk:

— Kapcsolja ki a router porttovabbitasi funkcidjat, hogy a bels6 haldzati eszk6zok ne legyenek kdzvetlenul
elérhet6k kiilsé halézatbol.

— A haldzatot a tényleges igények szerint ossza szegmensekre és kilonitse el. Ha két alhalézat kozott nincs
szukség kommunikaciora, VLAN, haldzati levalasztas (network gap) vagy mas technoldgia alkalmazasaval
valdsitsa meg az elkulonitést.

— Alakitson ki 802.1X haldzati hozzaférés-hitelesitést az illetéktelen bels6 haldzati hozzaférés kockazatanak
csokkentésére.
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